BEZBJEDNOST/ZASTITA LICNIH PODATAKA U
MKD ,,DIGITAL FINANCE INTERNATIONAL“ D.0.0. BANJA LUKA
(skraéena verzija Plana bezbjednosti licnih podataka)

Osnovno

MKD Digital Finance International d.o.o. Banja Luka (,FORZA“) ima usvojen Plan bezbjednosti koji sadrzi
tehnicke i organizacione mjere za bezbjednost podataka koji se obraduju u FORZA-i u skladu sa
Pravilnikom o nacinu ¢uvanja i posebnim mjerama tehnicke zastite licnih podataka ("'Sluzbeni glasnik BiH",
broj 67/09)

Planom bezbjednosti licnih podataka u FORZA-i (,,Plan“) definisan je nacin osnovnih nacina zakonite
obrade li¢nih podataka, nacin i postupak vodenja evidencija propisanih Zakonom o Zastiti licnih podataka
("Sluzbeni glasnik BiH'", broj 49/06, 76/11 i 89/11 ,Zakon“).

FORZA preduzima sve razumne mjere da se podaci o licnosti prikupljeni u skladu sa ovim planom cuvaju
kao tajnai dalica koja ista obraduju ne ucine iste podatke dostupnim tre¢im licima bez saglasnosti vlasnika
podataka.

Samo direktor i lica zaposlena kod kontrolora, kojima je ugovorom o radu ili pravilnikom o sistematizaciji
radnim mjesta odredeno da obraduju licne podatke, mogu imati pristup licnim podacima koji se prikupe
putem nasih kanala komunikacije sa klijentima.

Za vrijeme obrade li¢ni podaci ostaju nepromjenjeni, potpuni i azurni. Pod obradom se izmedu ostalog
podrazumijeva podnosenje zahtjeva za kredit putem nase web stranice www.forza.ba kao i prikupljanje
podataka radi slanja marketinckih poruka klijentima koji su nam dostavili podatke kao sto je broj telefona,
e-mail adresa i sl. U slucaju bilo kakve promjene licnih podataka iste promjene ce se identifikovati u
evidenciji ukoliko to klijent sam inicira/napravi.

FORZA, kao kontrolor, uspostavlja, vodi i obraduje izmedu ostalih i sljedecu zbirku licnih podataka na
osnovu zakonskih ovlas¢enja propisanih Zakonom o zastiti licnih podataka ("'Sluzbeni Glasnik BiH" broj
49/06, 76/11i89/11):

Evidencija o korisnicima usluga FORZA

Evidencija o korisnicima usluga sadrzi sledece licne podatke dostavljene od samih klijenata a najmanje:
Ime i prezime, ime oca, datum i mjesto rodenja, broj licne karte, adresa, jedinstveni maticni broj, mjesto
zaposlenja, redovna mjesecna primanja. Za vrijeme obrade, li¢ni podaci ostaju nepromjenjeni, potpuni i
azurni, odnosno garantuje se potpuni integritet licnih podataka. Li¢ni podaci u zbirkama li¢nih podataka iz
¢lana 4. Ovog Plana obraduju se u sjedistu FORZA. Treca strana ili trec¢a lica nemaju pristup li¢nim
podacima sem ako to nije definisano ugovorom izmedu FORZA i klijenta. O svim licima, vremenu, mjestu
i nacinu obrade li¢nih podataka kod kontrolora, vodiée se tacna i aZzurna evidencija, koja ¢ée biti dostupna
organima koji vrse inspekciju.


http://www.forza.ba/

Tehnicke mjere zastite

FORZA, pri automatskoj obradi liénih podataka osigurava tehni¢ke mjere zastite licnih podataka, i to:

Za zbirke podataka koje se vode u elektronskom obliku, pristup bazi podataka je obezbjeden
jedinstvenim korisni¢kim imenom i lozinkom sastavljenom od najmanje 6 karaktera, brojeva ili slova.
Lozinke za elektronske baze podataka moraju se mijenjati svakih 6 mjeseci.

Za pristup bazi podataka mora se obezbjediti da svaki korisnik ima pristup samo podacima koji su mu
neophodni u obavljanju njegovih poslova.

Automatsko odjavljivanje sa sistema vrsi se po isteku odredenog perioda neaktivnosti, duzem od 10
minuta, a za ponovnu aktivaciju, potrebno je ponovo upisati korisni¢ko ime i lozinku.

Automatka zabrana pristupu sistemu vrsi se nakon tri neuspjela pokusaja prijavljivanja na sistem i
aktivira se automatsko upozorenje izvrSiocu da zatrazi instrukcije od administratora zbirke li¢nih
podataka.

Svaki rac¢unar koji ima pristup bazi podataka ima instaliranu efikasnu i sigurnu antivirusnu zastitu
sistema, koja se stalno aZurira radi preventive

Racunarska, programska i druga neophodna oprema priklju¢ena je na elektroenergetsku mrezu putem
uredaja za neprekidno napajanje.

Kontrolor izvjeStava administratora zbirke licnih podataka o zaposlenju ili angaZzovanju svakog
izvrSioca koji ima pravo pristupa informacionom sistemu, kako bi mu se dodjelilo korisni¢ko ime i
lozinka, kao i o prestanku zaposlenja ili angaZovanja, kako bi mu se zabranio daljnji pristup.
IzvjeStavanje administratora zbirke licnih podataka vrsi se i prilikom bilo koje druge promjene radnog
statusa izvrSioca, a koje uti¢e na obim pristupa zbirci licnih podataka.

Organizacione mjere zastite

FORZA kao kontrolor, pri automatskoj obradi licnih podataka osigurava organizacione mjere li¢nih

podataka, i to:

Potpunu tajnost i sigurnost lozinki i ostalih formi za identifikaciju pristupa licnim podacima.
Organizaciona pravila za pristup izvrSioca internetu koja se odnose na preuzimanje i snimanje
dokumenata putem elektronske poste ili drugih izvora.

UniStavanje dokumenata koji sadrzZe licne podatke po isteku roka za obradu.

Svako iznoSenje bilo kojeg medija koji sadrzZi licne podatke izvan radnih prostorija mora biti sa
posebnom dozvolom i kontrolom, da ne dodje do gubljenja ili nezakonitog koris¢enja.

Mijere fizicke zastite radnih prostorija i opreme gdje se obraduju li¢ni podaci.

PosStovanje tehnickih uputstava pri instaliranju i koriS¢enju opreme koja sluzi za obradu li¢nih
podataka.

Evidencija, pracenje pristupa i pokusaj neovlastenog pristupa sistemu)

Svaki pristup sistemu za vodenje zbirke licnih podataka automatski se biljeZi korisni¢kim imenom,

lozinkom, datumom i vremenom prijave i odjave.



PokuSaj neovlastenog pristupa sistemu automatski je onemogucen korisnickim imenom, lozinkom,

datumom i vremenom pokusaja pristupa.

Ukoliko imate primjedbe na zasitu licnih podataka molimo da nam se obratite pisanim putem na sledecu
adresu:

MKD“Digital Finance International” d.o.o0. Banja Luka

Vase Pelagica br.2

Banja Luka





